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Аннотация. 
Актуальность и цели. Международный стандарт IEC 61499, предназначен-

ный для проектирования распределенных компонентно-базированных систем 
мониторинга и управления промышленными процессами, не позволяет напря-
мую строить эти системы со сложными видами синхронизации и взаимодей-
ствий, большинство из которых основано на концепции семафора. Целью 
представленной работы является моделирование, верификация и сравнитель-
ный анализ производительности распределенных семафоров на основе прото-
колов Paxos и Raft, а также их функционально-блочная реализация на основе 
стандарта IEC 61499. 

Материалы и методы. Для построения распределенных семафоров ис-
пользовались протоколы Paxos и Raft для достижения консенсуса в сети нена-
дежных процессоров. Для их формального описания и моделирования выбра-
ны раскрашенные сети Петри, положенные в основу инструментальной систе-
мы моделирования CPN Tools. Реализация распределенных семафоров произ-
водилась на основе функциональных блоков стандарта IEC 61499 в среде 
NxtStudio. 

Результаты. Разработаны сетевые модели алгоритмов выполнения опера-
ций открытия и закрытия распределенных семафоров (основанных на алго-
ритмах Paxos и Raft), которые реализованы в системе CPN Tools и позволяют 
производить как оценку производительности системы, так и ее верификацию. 
Проведены имитационные эксперименты с этими сетевыми моделями, дан 
сравнительный анализ подходов на основе Paxos и Raft и рекомендации по их 
использованию. Разработана библиотека функциональных блоков для реали-
зации протоколов достижения консенсуса Paxos и Raft, а также распределен-
ных семафоров на их основе, позволяющая существенно расширить возмож-
ности проектирования распределенных управляющих приложений со слож-
ными видами взаимодействий в архитектуре IEC 61499. 

Выводы. Результаты имитационных экспериментов и программная реали-
зация показали работоспособность и корректность функционирования распре-
деленных семафоров на основе алгоритмов для достижения консенсуса. Ис-
пользование протокола Raft является предпочтительным как с точки зрения 
простоты реализации и масштабируемости, так и надежности. 

Ключевые слова: распределенная управляющая система, синхронизация, 
коммуникационный протокол, Paxos, Raft, раскрашенные сети Петри, функци-
ональный блок. 
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Abstract. 
Background. The international standard IEC 61499, intended for the design of 

distributed component-based industrial process measurement and control systems, 
does not allow the direct building of ones with complex types of synchronization 
and interactions, most of which are based on the concept of a semaphore. The pur-
pose of the presented work is modeling, verification and comparative analysis of the 
performance of distributed semaphores based on the Paxos and Raft protocols, as 
well as their IEC 61499 function block-based implementation. 

Materials and methods. To design distributed semaphores, Paxos and Raft pro-
tocols for solving consensus in a network of unreliable processors were used. For 
their formal description, modeling and simulation, the colored Petri nets and the 
supporting CPN Tools were chosen. The distributed semaphores were implemented 
on the basis of IEC 61499 function blocks in the NxtStudio. 

Results. 1) Net models of algorithms for performing decrementing/incrementing 
distributed semaphores based on Paxos and Raft were developed in the CPN Tools 
allowing to conduct both performance evaluation and verification; 2) simulation ex-
periments were carried out using these net models, comparative analysis of the ap-
proaches based on Paxos and Raft, as well as recommendations for their use were 
given; 3) a library of function blocks for implementation of Paxos and Raft, as well 
as distributed semaphores based on them were developed, which makes it possible 
to essentially expand capabilities for design of distributed control applications with 
complex interactions in the IEC 61499 architecture. 

Conclusions. The results of the simulation experiments and software implemen-
tation showed the operability and correctness of the functioning of distributed sem-
aphores on the basis of the two protocols for solving consensus. The use of the Raft 
protocol is preferred both in terms of ease of implementation and scalability, as well 
as reliability. 

Keywords: distributed control system, synchronization, communication proto-
col, Paxos, Raft, coloured Petri nets, function block.  

Введение 

Для построения распределенных реконфигурируемых компонентно-
базированных систем управления технологическим оборудованием был раз-
работан международный стандарт IEC 61499 [1]. Данный стандарт привлек 
пристальное внимание исследователей, поскольку предлагал четкий путь пе-
рехода от устаревших централизованных систем управления к распределен-
ным системам нового поколения на основе множества контроллеров, взаимо-
действующих в сети. Основным артефактом проектирования в стандарте яв-
ляется функциональный блок (ФБ), управляемый событиями. Для взаимодей-
ствия между ресурсами и устройствами системы в данном стандарте исполь-
зуется механизм передачи сообщений посредством коммуникационных ФБ 
CLIENT/SERVER и PUBLISH/SUBSCRIBE. Данный механизм является един-
ственным и довольно низкоуровневым, что не позволяет напрямую строить 
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распределенные системы управления со сложными видами синхронизации и 
взаимодействий, включая «критические секции», «рандеву», «производитель–
потребитель», «читатели–писатели» и т.д., которые во многом основаны на 
использовании концепции семафора [2].  

Семафор – это особый тип разделяемой переменной, которая обрабаты-
вается только двумя неделимыми операциями – P и V (закрытие и открытие 
семафора). Простой, но в то же время показательный пример использования 
семафора в управляющих системах – это взаимоисключающая работа не-
скольких устройств IEC 61499 c общим (разделяемым) технологическим обо-
рудованием, данными или коммуникационной сетью. 

Существует семантический разрыв между классической концепцией 
семафора, ориентированной на общую память, и его реализацией в распреде-
ленной системе. В системах с разделяемой общей памятью реализация сема-
фора обычно основывается на машинной команде Test&Set. В работе [3] 
предлагается описание взаимного исключения в виде недетерминированного 
автомата и его реализация на программируемых логических интегральных 
схемах. Можно выделить два подхода к реализации семафоров в распреде-
ленной системе – централизованный [4, 5] и децентрализованный. В работе 
[4] была предложена клиент-серверная реализация семафора на уровне при-
ложений для сети рабочих станций, работающих под Unix. В работе [5] похо-
жий подход был применен в архитектуре IEC 61499. Однако в данных случа-
ях семафор реализован как сервер, что фактически является централизован-
ным решением, имеющим недостатки, присущие всем централизованным си-
стемам – низкую надежность и производительность, плохую масштабируе-
мость. В работе [2] приводится децентрализованное решение, основанное на 
широковещательной рассылке сообщений. Каждый процесс имеет локальную 
переменную для представления значения семафора. Синхронность операций 
над семафором в каждом процессе обеспечивается строгой упорядоченно-
стью запросов (сообщений) от процессов на операцию над семафором по 
меткам времени. Ограничением метода является предположение о надежной 
передаче сообщений. В работе [6] рассматривается децентрализованное 
управление распределенными данными на основе протокола двухфазной бло-
кировки, используемого в распределенных базах данных. На основе данного 
метода предлагаются синхропримитивы для работы с разделяемыми ресурса-
ми. Недостатком данного метода является длительное выполнение операций 
над семафорами. Каждая операция по изменению значения семафора требует 
нескольких фаз, каждая из которых предполагает передачу N сообщений, где 
N – число узлов в сети. В работе [7] для организации распределенного сема-
фора требуется кластеризация узлов системы в двухуровневую структуру, 
причем размер кластера зависит от значения семафора. К недостаткам метода 
можно отнести его сложность и плохую масштабируемость. 

В нашей работе мы будет использовать более современный подход на 
основе применения алгоритмов (протоколов) для решения задач консенсуса  
в сети ненадежных процессов – Paxos [8] и Raft [9]. Консенсус – процесс по-
лучения согласованного результата группой участников, основная проблема – 
ненадежная среда передачи и сами процессы. Протоколы данного типа в по-
следнее время стали широко использоваться крупнейшими IT-компаниями, 
например Google, Microsoft и Facebook. Следует особо отметить, что в рас-
пределенном сервисе конфигурирования и синхронизации Apache Zookeeper 
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[10] механизм распределенного семафора реализован на основе протокола 
Zab, который близок к протоколу Paxos. 

Целью представленной работы является моделирование, верификация и 
сравнительный анализ производительности распределенных семафоров на 
основе протоколов Paxos и Raft, а также их функционально-блочная реализа-
ция на основе стандарта IEC 61499. 

1. Подход к реализации распределенных семафоров  
на основе протоколов для достижения консенсуса 

Протоколы семейства Paxos гарантируют три следующих показателя: 
нетривиальность, консистентность и живучесть. В протоколе Paxos узлы рас-
пределенной системы имеют следующие роли: Client, Proposer, Acceptor, 
Learner [8]. Протокол Raft разрабатывался с учетом недостатков предыдуще-
го протокола Paxos. При выборе ключевых идей предпочтение отдавалось 
более простым и практичным решениям. Тем не менее, несмотря на относи-
тельную простоту, Raft обеспечивает безопасную и эффективную реализацию 
машины состояний поверх кластерной вычислительной системы. К особенно-
стям Raft относятся:  

1) четкое разделение фаз;  
2) наличие явно выделенного лидера;  
3) возможность динамического изменения размера кластера [9]. 
Ниже предлагается подход к реализации распределенных семафоров на 

основе протоколов Paxos и Raft. При разработке распределенного семафора 
основная задача заключается в обеспечении идентичного состояния семафора 
на всех узлах распределенной системы. При использовании протокола Paxos 
считаем, что задача, решаемая его компонентами, состоит в определении те-
кущего состояния семафора (после запроса на его изменение), которое долж-
но быть идентично для всех узлов сети, на которых располагаются компонен-
ты Paxos, запоминающие принятое решение. В классическом Paxos принятое 
решение запоминает только компонент Learner. Для реализации распреде-
ленного семафора на основе Paxos предлагается запоминать принятое реше-
ние также в компоненте Proposer. Такой подход позволяет снизить время 
принятия решения распределенной системы по запросам, которые не могут 
быть выполнены (например, запрос на захват семафора, который уже занят 
другим пользователем). Компонент Proposer, зная текущее состояние сема-
фора, может сразу проанализировать возможность выполнения полученного 
запроса. Если был получен запрос на захват семафора, а он уже занят другим 
пользователем, то компонент Proposer сразу отправляет отрицательный ответ 
на полученный запрос, не задействуя компоненты Acceptor и Learner, тем са-
мым уменьшая время ответа на такие запросы. 

Протокол Raft изначально учитывает в себе вышеперечисленные про-
блемы, возникающие на пути использования протокола Paxos. Компоненты 
Raft объединяют в себе упрощенный функционал компонентов Paxos, сосре-
дотачиваясь на задачах репликации данных (состояния семафора) в распреде-
ленной системе и действиях при выходе из строя компонентов лидера  
(в Paxos был Proposer) и ведомых компонентов. При реализации распреде-
ленного семафора с помощью протокола Raft в качестве данных, подлежащих 
репликации на все необходимые компоненты распределенной системы, вы-
ступают данные о состоянии семафора. Решение о состоянии семафора будет 
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принимать только компонент-лидер, на остальные компоненты принятое ре-
шение (текущее состояние семафора) будет реплицироваться. Компоненты, 
ведомые лидером, содержат в себе также функционал компонента-лидера, 
чтобы в случае аппаратного отказа лидера, занять его место. В каждом ком-
поненте необходим функционал, реализующий опрос компонента-лидера ве-
домыми компонентами при отсутствии запросов в течение заданного времени 
(по таймеру).  

2. Моделирование распределенных семафоров  
с использованием временных раскрашенных сетей Петри 

Наиболее подходящим методом исследования сложных параллельных 
систем является имитационное моделирование. В рамках этого метода с точ-
ки зрения формализации наиболее подходящими являются модели на основе 
сетей Петри, позволяющие описывать параллельные процессы со сложными 
видами взаимодействий. Поэтому для формального описания и моделирова-
ния распределенных семафоров на основе протоколов Paxos и Raft были вы-
браны временные цветные (раскрашенные) сети Петри [11], положенные  
в основу инструментальной системы моделирования CPN Tools [12].  

Имитационная модель семафора должна обеспечивать следующий 
функционал:  

а) генерацию запросов на захват или освобождение семафора от не-
скольких клиентов;  

б) обработку и анализ запросов клиентов в соответствии с протоколом;  
в) отправку клиенту ответа на его запрос;  
г) сбор статистических данных при проведении моделирования.  
Ввиду того что сетевые модели Paxos и Raft довольно громоздкие, их 

описание приводится ниже лишь в ограниченном объеме. 
Разработанная сетевая модель системы «Распределенный семафор на 

основе протокола Paxos» имеет иерархическую структуру и содержит в себе 
следующие подсети:  

– System – сеть самого верхнего уровня;  
– Client 1 и Client 2 – подсети, имитирующие генерацию запросов на от-

крытие/закрытие семафора от соответствующих клиентов и прием ответов;  
– SubLearner – подсеть, которая обрабатывает пакеты, приходящие от 

клиентов, анализирует их и выносит решение об отправке пакета в подсеть 
Proposer или отправляет клиенту ответ о невозможности выполнения его за-
проса;  

– Proposer, Acceptor 1, Acceptor 2, Acceptor 3, Learner – подсети, имити-
рующие работы соответствующих ролей протокола Paxos.  

Сеть System, фрагменты которой представлены на рис. 1 и 2, содержит  
в себе две подсети Client, одну подсеть SubLearner, одну подсеть Proposer, 
три подсети Acceptor и одну подсеть Learner. Содержимое макропереходов, 
входящих в эти сети, не представлено ввиду ограниченности объема данной 
статьи. В случае использования протокола Raft сеть System содержит в себе 
две подсети Client, одну подсеть Leader_RAFT и три подсети Sub_RAFT. 

С разработанными сетевыми моделями была проведена серия имитаци-
онных экспериментов, в ходе которых верифицировалась правильность 
функционирования систем, а также собирались статистические данные. 
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Моделирование осуществлялось при определенных временных пара-
метрах, критерием выбора которых являлась их пригодность для сравнитель-
ной оценки двух подходов. Задержка между отправкой запросов, сгенериро-
ванных клиентом, была выбрана 10 мс, задержка при передаче данных по 
коммуникационной сети – 1 мс.  

Значения времени, за которое каждая из подсетей (SubLearner, Acceptor, 
Proposer, Learner, Leader_RAFT, Sub_RAFT) выполняет обработку данных, 
были выбраны близкими к реальным, полученным в результате конкретных 
измерений в ходе отладки проекта. При проведении имитационного модели-
рования осуществлялся сбор следующих статистических данных:  

а) минимальное, среднее, максимальное время выполнения операции 
захвата или освобождения семафора;  

б) минимальное, среднее, максимальное время получения клиентом от-
вета на отправленный запрос;  

в) количество запросов, пришедших от клиентов, в модули;  
г) информация о состоянии семафора после успешного выполнения 

клиентского запроса. 
В ходе анализа данных, полученных в процессе имитационного моде-

лирования, были построены соответствующие таблицы и гистограммы.  
В табл. 1 представлены данные, полученные в результате анализа информа-
ционных пакетов, генерируемых при успешном выполнении операции захва-
та или освобождения семафора. 

 
Таблица 1 

Время успешного выполнения операций захвата/освобождения семафора 

Количество величин в заданном диапазоне PAXOS RAFT 
3–5 мс (шт.) – 5836 
5–8 мс (шт.) 5418 866 
8–14 мс (шт.) 1158 0 
более 14 мс (шт.) 97 0 
Минимальное время 6,89 мс 3,13 мс 
Среднее время 7,846 мс 3,781 мс 
Максимальное время 18,12 мс 5,26 мс 

 
На рис. 3 в качестве примера представлена гистограмма «Время полу-

чения клиентом ответа на выполненный запрос», построенная на основе ре-
зультатов имитационного моделирования. 

Исходя из результатов, полученных при имитационном моделировании 
моделей распределенного семафора на основе протоколов Paxos и Raft, мож-
но сделать следующие выводы:  

а) в сети на основе Raft клиенты получали ответ на свой невыполнен-
ный запрос в среднем на 21 % быстрее, чем в сети на основе Paxos;  

б) в сети на основе Raft клиенты получали ответ на свой выполненный 
запрос в среднем на 46 % быстрее, чем в сети на основе Paxos;  

в) в сети на основе Raft запрос на захват или освобождение семафора 
выполнялся в среднем на 52 % быстрее, чем в сети на основе Paxos;  

г) обе сети успешно выполняли обработку запросов на захват или осво-
бождение семафора от нескольких клиентов;  
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д) в обеих сетях в ходе тестирования была показана работоспособность 
механизма решения проблемы отказа компонента системы. 

 

 

Рис. 3. Гистограмма «Время получения  
клиентом ответа на выполненный запрос» 

 
Система «Распределенный семафор», реализованная с использованием 

алгоритма Raft, обладает следующими преимуществами:  
а) простота алгоритма и его реализации;  
б) возможность масштабирования системы с минимальными трудоза-

тратами;  
в) более высокие оценки производительности.  
Можно утверждать, что использование алгоритма Raft при построении 

системы распределенного семафора является более простым и эффективным 
способом, чем использование протокола Paxos. Тем не менее недостатком 
Raft является то, что сохранение согласованности между репликами затруд-
нено при наличии асинхронности, сбоев сети и сбоев узлов. 

3. Функционально-блочная реализация распределенных  
семафоров на основе протоколов Paxos и Raft 

Функционально-блочная реализация системы «Распределенный сема-
фор на основе протокола Paxos» включает 14 ФБ, разделенных на следующие 
группы:  

1) составные ФБ (CLIENT), реализующие функции по генерации кли-
ентом запросов на взятие/освобождение семафора;  

2) функциональные CAT-блоки для организации человеко-машинного 
интерфейса;  

3) составные ФБ (PROPOSER, ACCEPTOR, LEARNER), реализующие 
соответствующие роли протокола Paxos.  

Составной ФБ PROPOSER включает сеть ФБ, представленную на рис. 4. 
Реализованная в среде NxtStudio система «Распределенный семафор на 

основе Paxos» корректно функционирует при обработке запросов на за-
хват/освобождение семафора от нескольких клиентов.  
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При полном отказе модуля Acceptor система сохраняет свою работо-
способность за счет особенностей протокола Paxos, если при этом сохраняет-
ся кворум. Описанные результаты подтверждены путем тестирования проекта 
на эмуляторе SoftPLC, входящем в среду исполнения NxtStudio [13]. 

Функционально-блочная реализация системы «Распределенный сема-
фор на основе протокола Raft» включает 20 ФБ, разделенных на следующие 
группы:  

1) составные ФБ (CLIENT), реализующие функции по генерации кли-
ентом запросов на взятие/освобождение семафора;  

2) функциональные CAT-блоки для организации человеко-машинного 
интерфейса;  

3) составные ФБ (RAFT), реализующие функционал модулей протокола 
Raft. 

Структура составного ФБ RAFT представлена на рис. 5. 
Реализованная в среде NxtStudio система «Распределенный семафор на ос-

нове Raft» корректно функционирует при обработке запросов на за-
хват/освобождение семафора от нескольких клиентов.  

При полном отказе нескольких Raft-модулей (для функционирования си-
стемы требуется минимум два модуля) система сохраняет свою работоспособ-
ность за счет заложенных в алгоритм Raft репликации данных и алгоритма вы-
бора нового лидера. Описанные результаты подтверждены путем тестирования 
проекта на эмуляторе SoftPLC.  

Ниже приведено краткое сравнение реализаций Paxos и Raft. Протокол 
Paxos подразумевает наличие как минимум трех ролей с различным функци-
оналом, в то время как в алгоритме Raft количество ролей сведено к одной, 
которая функционирует в двух режимах. Для сохранения работоспособности 
в системе на основе Paxos необходимо наличие одного модуля Proposer, двух 
модулей Acceptor и одного модуля Learner. Система на основе Raft функцио-
нирует при наличии одного модуля Raft, работающего в режиме лидера, и 
одного модуля Raft, работающего в режиме подчиненного. Таким образом, 
итоговая сеть ФБ на основе Paxos, получается более громоздкой, чем анало-
гичная сеть на основе Raft. В результате разработки системы в среде 
NxtStudio весь функционал протокола Raft вместился в составной ФБ RAFT.  

При рассмотрении ситуации отказа компонентов системы также более 
привлекательным вариантом остается протокол Raft. В него изначально зало-
жен механизм голосования при отказе модуля, работающего в режиме лиде-
ра. В результате голосования один из модулей, работающих в режиме подчи-
ненного, становится новым лидером. Протокол Paxos тоже предполагает сме-
ну ролей при отказе компонента, например, с ролью Proposer, однако четко 
не определяет, модуль с какой ролью должен занять его место.  

Предложенная в данной работе функционально-блочная реализация 
протоколов Paxos и Raft позволяет не только строить на их основе распреде-
ленные семафоры, но и обеспечивает корректную работу с распределенными 
данными и, таким образом, показывает путь реализации распределенных хра-
нилищ данных в системах управления на основе ФБ. 

Заключение 

В данной работе были представлены следующие научные и практиче-
ские результаты. 
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1. Разработаны сетевые имитационные модели алгоритмов выполнения 
операций открытия и закрытия распределенных семафоров, основанных на 
алгоритмах Paxos и Raft, реализованные в системе CPN Tools, позволяющие 
производить как оценку производительности системы, так и ее верификацию. 

2. Проведены имитационные эксперименты с сетевыми моделями рас-
пределенных семафоров на основе протоколов Paxos и Raft, дан сравнитель-
ный анализ и рекомендации по их использованию. Исследование обеих моде-
лей показало корректность функционирования распределенных семафоров. 
Семафор на основе Raft оказался существенно производительнее семафора на 
основе Paxos. 

3. Разработана библиотека функциональных блоков для реализации 
протоколов достижения консенсуса Paxos и Raft, а также распределенных се-
мафоров на их основе, позволяющая существенно расширить возможности 
проектирования распределенных управляющих приложений со сложными 
видами взаимодействий в архитектуре IEC 61499. Данная библиотека реали-
зована в системе NxtStudio. 

Направлением дальнейших исследований является функционально-
блочная реализация других механизмов синхронизации и взаимодействий, 
применимых в распределенных управляющих системах, например, механизма 
мониторов, задачи «производитель–потребитель», задачи «читатели–
писатели» и т.д. 
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